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»Przezroczysty obywatel” juz dawno stat si¢
rzeczywistoscia: sztuczna inteligencja
odszyfrowuje ,,anonimowe” dane
lokalizacyjne za 2,24 dolara
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Miliardy ludzi nosza smartfony praktycznie przez cala dobe, zostawiajac za soba Slad
przez cale zycie. Brokerzy danych od lat gromadzg i sprzedajq takie informacje o
lokalizacji jako rzekomo anonimowy towar. Szwajcarscy naukowcy wykazali teraz, jak
niewiele jest w rzeczywistosci ,,anonimowosci”: Srednio sztuczna inteligencja
potrzebowala zaledwie 17 minut i 2,24 dolara, aby zidentyfikowa¢ konkretna osobe na
podstawie danych o lokalizacji.

Smartfon wielokrotnie spgdza noc pod tym samym adresem. Rano jedzie do biurowca, zostaje
tam przez kilka godzin i wraca wieczorem. Nie trzeba by¢ analitykiem wywiadu, zeby nabraé
oczywistego podejrzenia: kto§ tu mieszka, kto$ tam pracuje. Oscar Thees, Roman Miiller i
Matthias Templ z Uniwersytetu Nauk Stosowanych w Potnocno-Zachodniej Szwajcarii zlecili
to zadanie sztucznej inteligencji . Zaprojektowano jg tak, aby identyfikowata miejsca
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zamieszkania i miejsca pracy na podstawie danych o ruchu, a nast¢pnie przeszukiwata
publicznie dostepne informacje, az do momentu, gdy za rzekomo anonimowym $ladem GPS
pojawi si¢ nazwisko.

Wynik powinien zainteresowa¢ kazdego, kto nadal klika na strony internetowe z fraza
.anonimizowane dane”. Sposrdd 25 oséb badanych , ktérych tozsamos¢ mozna byto
zasadniczo ustali¢ na podstawie publicznie dostgpnych informacji, system znalazt 18. Kiedy
sztuczna inteligencja podawata konkretng nazwe, byta ona poprawna w 18 na 19 przypadkéw.
Przecigtny czas potrzebny na to wynosit zaledwie 17 minut i 2,24 dolara. Podczas gdy
cztowiek moze przebada¢ ograniczong liczbe osob jednoczesnie, sytuacja wyglada zupehnie
inaczej w przypadku wyszukiwan prowadzonych przez sztuczng inteligencje. Komputery
mogg przetwarzac te zadania rownolegle.

AnonimowoS$¢ w zasadzie juz nie istnieje.

Dane o lokalizacji sa gromadzone, grupowane i sprzedawane masowo od lat. Brokerzy
danych usuwajg nazwy i inne oczywiste cechy identyfikacyjne, przypisujac zamiast tego
identyfikatory urzadzeniom. Na papierze wyglada to na catkowicie anonimowe. W
rzeczywistosci wzorzec ruchu czesto ujawnia wigcej niz tylko nazwe w arkuszu
kalkulacyjnym. Gdzie ,,$pi” urzadzenie? Gdzie znajduje si¢ migdzy 20:00 a 17:00, od
poniedziatku do pigtku? Jaka firma si¢ tam znajduje? Kto mieszka pod tym adresem i pracuje
dla tej wtasnie firmy? Nagle niewiele pozostaje z anonimowosci.

Ze wzgledu na ochrong prywatnosci danych, szwajcarscy naukowcy wykorzystali
symulowane §lady GPS wokoét rzeczywistych domow i miejsc pracy wolontariuszy. Ujawnito
to, ze poszukiwanie osoby, ktora kryje si¢ za §ladem danych o lokalizacji, mozna teraz z
tatwos$cia powierzy¢ sztucznej inteligencji. Takie rzekomo ,,anonimizowane” pakiety danych
sg tatwo dostgpne.

Dane wykorzystywane do inwigilacji sa od dawna sprzedawane.

Bytoby to o wiele mniej niepokojace, gdyby takie dane o lokalizacji byty trudne do
uzyskania. Ale jest doktadnie odwrotnie. ,, Pliki brokerow danych * ujawnity juz skalg
dzialalnosci branzy. Dziennikarze z Netzpolitik.org 1 migdzynarodowi partnerzy otrzymali
ogromne pakiety danych od brokeréw danych, czasami po prostu jako darmowe prébki dla
potencjalnych nabywcow. Jeden z badanych zbioréw danych zawierat okoto 380 milionow
punktéw danych o lokalizacji ze 137 krajow, powigzanych z okoto 47 milionami
identyfikatorow urzadzen. Dane pochodzity z okoto 40 000 aplikacji, w tym takich jak Wetter
Online, Focus Online, serwisy ogloszeniowe i1 Flightradar24. W przypadku niektorych
punktéw danych smartfon mozna bylto zlokalizowa¢ z doktadnos$cia do kilku metrow.

Zespot badawczy twierdzi obecnie, ze posiada ponad 13 miliardéw rekordéw danych o
lokalizacji od réznych dostawcow. W Belgii dziennikarze znalezli tysigce punktéw danych o
lokalizacji pochodzacych z budynkow UE i NATO. Okoto 2000 raportdéw o lokalizacji
pochodzito z siedziby Komisji Europejskiej, okoto 5800 z Parlamentu Europejskiego 1 okoto
9600 z siedziby NATO. To wecale nie jest niewinna gra. Kazdy, kto posiada takie dane, moze
poszukiwac¢ pracownikow rzadowych, zohierzy, dyplomatéw lub funkcjonariuszy stuzb
bezpieczenstwa. Z oficjalnych lokalizacji §lady przemieszczania si¢ moga potencjalnie
prowadzi¢ bezposrednio do adresu prywatnego.

Blad jest juz w kieszeni spodni.
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Report24 donosit juz w styczniu o tym, jak dane reklamowe staty si¢ prawdziwym
narzedziem inwigilacji. Pod terminem ,,wywiad reklamowy” komercyjnie gromadzone
informacje sg analizowane w celu $ledzenia urzadzen i tworzenia profili ruchu. To, co
pierwotnie miato stuzy¢ bardziej ukierunkowanej reklamie, od dawna stato si¢ przedmiotem
zainteresowania organdw bezpieczenstwa i stuzb wywiadowczych. Szwajcarskie badanie
dodaje teraz kluczowy element do uktadanki. Nie wystarczy juz polega¢ na fakcie, ze w bazie
danych przechowywany jest tylko identyfikator urzadzenia, a nie jego nazwa. Sztuczna
inteligencja moze pomoc wypetic¢ wlasnie te luke.

Po polaczeniu urzadzenia sledzacego z dang osoba, wspotrzedne stajg si¢ zapisem jej zycia.
Dom, miejsce pracy i regularne trasy to dopiero poczatek. Do tego dochodza wizyty u lekarza,
wydarzenia polityczne, demonstracje, koscioty, meczety, hotele, domy publiczne 1 inne
miejsca, ktore nikogo nie obchodza. Przestepcy moga na podstawie tych danych
wywnioskowaé wzorce absencji 1 nawyki. Zagraniczne agencje wywiadowcze moga by¢
zainteresowane pracownikami rzgdowymi i ich kontaktami. W przypadku rezimow
autorytarnych dane te oferujg mozliwosci przesladowania cztonkdéw opozycji lub cztonkdéw
wlasnej diaspory, nawet za granicg. Infrastruktura do tego celu nie musi by¢ budowana; ona
juz istnieje.

Sztuczna inteligencja przeksztalca gore danych w narzedzie do nadzoru.

Do tej pory istnial co najmniej jeden naturalny hamulec: kto§ musiat analizowa¢ dane.
Miliony punktéw lokalizacji to same w sobie gigantyczny stos wspotrzednych. Dopiero
analiza przeksztatca je w uzyteczne informacje. A sztuczna inteligencja zaczyna teraz usuwac
ten hamulec. Znalezienie miejsca zamieszkania, identyfikacja pracodawcy, przeszukiwanie
rejestrow publicznych, porownywanie mozliwych nazwisk — takie zadania nagle nie
wymagajg juz godzin ludzkich badan. W szwajcarskim eksperymencie system wykonat je za
zaledwie kilka dolarow.

To przeksztatca komercyjne repozytorium danych w narzedzie, z ktorego moga korzystac
nawet mniejsze podmioty. Kompleksowa analiza nie wymaga juz zasobow duzej agencji
wywiadowczej. A kazdy, kto korzysta z ogélnodostepnego modelu sztucznej inteligencji na
swoim komputerze, nie potrzebuje nawet zgody komercyjnego dostawcy. Zadne warunki
Swiadczenia ustug przez korporacje zajmujacg si¢ sztuczng inteligencja nie uniemozliwiajg
analizy, gdy model dziata lokalnie.

Przezroczysty obywatel zostal juz dawno stworzony.

Nadzor nad wspotczesnym czlowiekiem nie zaczyna si¢ od jakiej$ superbazy danych
rzagdowych. Sami generujemy niezbedne informacje kazdego dnia. Smartfony §ledza nasza
lokalizacje¢. Rozne aplikacje dostarczaja dane sieciom reklamowym. Nowoczesne pojazdy
gromadzg dane GPS 1 informacje o uzytkowaniu. Kamery rejestruja tablice rejestracyjne, a
ptatnosci cyfrowe pozostawiaja kolejne §lady. Kazdy zestaw danych sam w sobie moze
wydawac si¢ nieszkodliwy. Ale razem tworzg coraz bardziej szczegdtowy obraz. Report24
donosit juz o danych gromadzonych przez nowoczesne samochody i o tym, dlaczego agencje
wywiadowcze rOwniez interesuja si¢ tymi informacjami.

Obietnica anonimowosci byla juz krucha. Sztuczna inteligencja jasno pokazuje teraz, ze
najwyrazniej nikt nie jest juz bezpieczny przed takimi srodkami nadzoru. Branza reklamowa 1
jej brokerzy danych zgromadzili przez lata gigantyczng gor¢ surowego materialu z naszych
cyfrowych §ladow. Teraz dostepne sg narzedzia, ktore potrafig wyodrebnic z tych danych
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nazwiska, adresy, miejsca pracy i profile przemieszczania si¢ za bezcen. Przezroczysty
obywatel nie pojawi si¢ w przysztosci. On juz tu jest. I faduje swdj wlasny mobilny
lokalizator kazdego wieczoru.



