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[Poradnik] Jak uniknaé¢ kontroli czatu i
monitorowania prywatnych wiadomosci

Parlament Europejski przyjat kontrole czatow. Skanowanie naszych prywatnych wiadomosci jest
teraz dozwolone w Unii Europejskiej w imi¢ ,,ochrony dzieci”. Wigkszos$¢ postéw do PE
zaglosowata przeciwko tekstowi, ale ze wzgledu na przepisy proceduralne do jego odrzucenia
wymagana bylaby bezwzgledna wigkszos¢ gloséw. Nie udato sie tego osiaggnac. Masowy nadzor
zostal wyeliminowany. Od poczatku mojej kariery bronitem trzech prostych rzeczy: ludzi,
wolnosci 1 prywatnosci.

Oto poradnik, jak dziata¢. Ten artykut to skrocona wersja mojego petnego poradnika. Peing
wersje znajdziesz na dedykowanej stronie internetowej: exitchatcontrol.org

Dam ci wszystkie narzedzia do podjgcia dziatania, w postaci konkretnych krokow, ulozonych w
kolejnosci od najprostszych do najbardziej zaawansowanych.

Najbardziej niebezpieczna wersja Chat Control opiera si¢ na ,,skanowaniu po stronie klienta™:
oprogramowaniu, ktore odczytuje wiadomosci bezposrednio na telefonie, zanim zostang
zaszyfrowane.

W zwigzku z tym sama sie¢ VPN lub proste szyfrowanie nie wystarcza, aby zapewni¢ ochrong.
Kazda z ponizszych metod zapewni ci odrobing wigkszg ochrong. Nie musisz robi¢ wszystkiego
naraz. Ale opdr zaczyna si¢ od indywidualnych dziatan, a indywidualna odpowiedzialno$é¢
zaczyna si¢ od edukacji, a ja ci w tym pomogg.

Prawdziwa ochrong zapewni Ci przej$cie na darmowe oprogramowanie, ktore odrzuca to
oprogramowanie szpiegujace. Dzigki temu odzyskasz kontrole nad swoim urzadzeniem, a co za
tym idzie, bedziesz mie¢ pelnag kontrole nad narzedziami, z ktdrych korzystasz.



https://exitchatcontrol.org/
https://x.com/AureaLibe/status/2075286678365782500

Krok 1: Zmien dostawce poczty e-mail
(najpilniejsze dzialanie)

To pierwsza rzecz, ktora powiniene$ zrobi¢ i ktora zapewni Ci najszybsza ochrong. Zamknij
WhatsApp, Messengera i Telegrama i zainstaluj Signal.
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To usluga przesytania wiadomosci rownie prosta w obstudze co WhatsApp, ale domyslnie
szyfrowana metodg end-to-end, obslugiwana przez fundacje¢ non-profit, ktorej zespot obiecat
opusci¢ Europe, zamiast instalowa¢ skanowanie wiadomosci.

1dz do signal.org

Zainstaluj aplikacje¢, potwierdZ swdj numer, a nastepnie w Ustawieniach > Prywatno$¢ utworz
nazw¢ uzytkownika, aby ukry¢ swoj numer.

Jesli cheesz pojs¢ dalej, SimpleX Chat (simplex.chat) nie prosi o numer, adres e-mail ani zaden
inny identyfikator. Nikt, nawet serwery, nie wie, kto z kim rozmawia. Mogg¢ rowniez polecic,
podobnie, Session (getession.org). Najwazniejsze: zache¢ swoje kontakty do zainstalowania
Signala. Szyfrowane wiadomosci sg bezuzyteczne, jesli tylko Ty z nich korzystasz. Aby
dowiedzie¢ sig wigcej, zapoznaj si¢ z petnym przewodnikiem dostepny tutaj.

Krok 2: Zamknij Gmaila


https://x.com/AureaLibe/article/2075286678365782500/media/2075274094447099904
https://x.com/AureaLibe/article/2075286678365782500/media/2075274094447099904
https://signal.org/
https://simplex.chat/
https://getsession.org/
https://exitchatcontrol.org/
https://x.com/AureaLibe/article/2075286678365782500/media/2075274094447099904

Gmail odczytuje Twoje wiadomosci e-mail i dziata w Stanach Zjednoczonych, pod ich
jurysdykcja. Opuszczenie go to ogromna korzys¢ przy minimalnym wysitku. Zal6z konto w
Proton Mail (proton.me), z siedziba w Szwajcarii i szyfrowang. Darmowy plan to wszystko,
czego potrzebujesz, aby zaczaé. Po rejestracji skorzystaj z narzedzia ,,Easy Switch”, aby
zaimportowac stare wiadomosci i kontakty, skonfigurowa¢ przekierowanie z Gmaila i
powiadomi¢ kontakty o nowym adresie.

" Proton Mail

Roéwnie solidng alternatywa, ktora polecam, jest Tuta (tuta.com), niemiecki, catkowicie
darmowy.
Aby dowiedzie¢ sie wigcej, zapoznaj si¢ z petnym przewodnikiem dostepny tutaj.

Krok 3: Zmien przegladarke, wyszukiwarke i
zrezygnuj z Google

Chrome szpieguje reklamy, a Google rejestruje kazde Twoje wyszukiwanie. Zast¢gpujemy oba.
Aby bezbolesnie zmieni¢ system, zainstaluj Brave (brave.com), przegladarka internetowa
@BrendanEich

Pracowat nad pierwszg przegladarkg internetowa, wynalazt JavaScript, jezyk powszechnie
uzywany w Internecie, 1 byl wspolzatozycielem przegladarki Mozilla Firefox.



https://proton.me/
https://x.com/AureaLibe/article/2075286678365782500/media/2075274238328520704
https://x.com/AureaLibe/article/2075286678365782500/media/2075274238328520704
https://tuta.com/
https://exitchatcontrol.org/
https://brave.com/
https://x.com/@BrendanEich
https://x.com/AureaLibe/article/2075286678365782500/media/2075274377550000128
https://x.com/AureaLibe/article/2075286678365782500/media/2075274238328520704
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Welcome to Brave

Brave jest jak Chrome, ale bez oprogramowania szpiegujacego. Domyslnie blokuje reklamy 1
moduty $ledzace, blokuje reklamy w YouTube, a nawet umozliwia dostep do Tora jednym
kliknigciem. To przegladarka nastawiona na prywatnos$¢, ktora ochroni Twoje dane przed
szpiegowaniem przez Google.

Jako darmowg alternatywe mogg poleci¢ Librewolf (librewolf.net) Nie polecatbym jednak
przegladarki Firefox, ktorej tworca wyglosit kilka stwierdzen sprzecznych z ochrong
prywatnos$ci. Na koniec zmien domys$lng wyszukiwarke w przegladarce, niezaleznie od tego, czy
uzywasz jej na komputerze, czy smartfonie. Polecam skorzystanie z wyszukiwarki Brave, Brave
Search (search.brave.com) i jako alternatywe DuckDuckGo (duckduckgo.com).

Aby dowiedzie¢ sie wiecej, zapoznaj sie z petnym przewodnikiem dostepny tutaj

Krok 4: Uzyj VPN

VPN nie chroni przed skanowaniem urzadzenia, ale maskuje Twdj adres IP przed dostawca
internetu i umozliwia dostep do stron wymagajacych podania identyfikatora. Bedzie to
niezbedne, gdy anonimowos$¢ stanie si¢ przesztoscia.

Polecam Mullvada (mullvad.net): brak adresu e-mail, brak imienia i nazwiska, tylko numer
konta, audytowana polityka braku logéw 1 stala cena.
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Konkretnie rzecz ujmujac: 1. Przejdz do mullvad.net

(Jesli strona jest dla Ciebie zablokowana, otworz ja za pomoca przegladarki Tor lub jej adresu
.onion).

2. Kliknij ,,Wygeneruj numer konta”. Zapisz ten numer w menedzerze haset i nigdy go nie
udostepniaj: to Twoj jedyny klucz.

3. Zaptaé. Jesli Twoja karta bankowa dziata, zachowaj prostote. Jesli zalezy Ci na pelnej
anonimowosci, zapta¢ kryptowaluta: kliknij ,,Utworz jednorazowy adres platnosci” i przeslij
kwote z portfela. Monero zapewnia najwigkszg prywatno$¢. Szczegdtowy poradnik zakupu
(Bitcoin, Monero przez swap) znajdziesz w tym kompleksowym przewodniku:
https://x.com/AureaL ibe/status/2016126634235953211

4. Pobierz aplikacje na mullvad.net/pobierz

Wprowadz swoj numer i polacz si¢ z serwerem spoza Unii Europejskiej. Aktywu;j ,,wylacznik
awaryjny”.

Aby dowiedzie¢ si¢ wigcej, zapoznaj si¢ z petnym przewodnikiem dostepny tutaj.

Krok 5: Zabezpiecz swoje konta

Podstawa wszelkiego bezpieczenstwa jest unikalne i silne hasto dla kazdej ustugi.
Zainstaluj Bitwarden (bitwarden.com), darmowe i otwarte oprogramowanie. Utworz dlugie
hasto gtowne (fraze), zainstaluj rozszerzenie i aplikacj¢, a nastepnie zapisz i zastap stare hasta.



https://x.com/AureaLibe/article/2075286678365782500/media/2075274967583772673
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The password manager
trusted by millions

Wazne jest, aby przechowywac hasta w oprogramowaniu open source i nie powierza¢ ich Google
ani Apple. Hasta daja dostep do catego Twojego zycia. Tak jak nie dalby$ kluczy do domu
obcym osobom, tak samo Twoim obowigzkiem jest zrobi¢ to samo ze swoimi hastami.

Ponadto menedzer haset umozliwia korzystanie z innego hasta na kazdej stronie, co zwigksza
Twoja prywatnos$¢ i ogranicza ryzyko wlamania.

Nastepnie wlacez uwierzytelnianie dwuskladnikowe na waznych kontach, korzystajac z aplikacji
takiej jak Aegis (getaegis.app) lub Jednostka autoryzacji (ente.com), a nigdy za pomocg SMS-0w
(SMS jest podatny na wiamanie do karty SIM).

Aby dowiedzie¢ sie wiecej, zapoznaj sie z pelnym przewodnikiem dostepny tutaj.

Krok 6: Odzyskaj kontrole nad swoimi
urzadzeniami

O tym wlasnie zapomina wielu: szyfrujemy nasze wiadomosci, ale mamy system, ktory nas
szpieguje.

Na swoim komputerze przetacz si¢ na Linuksa . Jest darmowy, nie szpieguje Ci¢ i jest o wiele
prostszy, niz mys$lisz. Najnowsze dystrybucje, zwlaszcza te z GNOME i KDE, sg bardzo
intuicyjne. Oprogramowanie jest tatwo dostepne, a nawet w przypadku gier wideo istniejg
dystrybucje ze wszystkim, czego potrzebujesz, preinstalowane, na przyktad CachyOS
(cacheos.org) lub system operacyjny Steam (sklep.steampowered.com/steamos).

Na moim komputerze do gier Linux stat si¢ moim domys$lnym wyborem. Na poczatek Linux
Mint (linuxmint.com) jest najprostsza dystrybucja i najbardziej zblizong do systemu Windows.
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W przypadku telefonu najbardziej niezawodnym rozwigzaniem jest GrapheneOS
(grapheneos.org). Jest to odtworzona i wzmocniona wersja Androida, ktéra mozna zainstalowaé
na urzadzeniu Google Pixel kilkoma kliknigciami z poziomu komputera.
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GrapheneOs
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To jest prawdziwe rozwigzanie, jesli Twoj telefon kiedykolwiek sprobuje Ci¢ zeskanowac lub
podstucha¢ Twoje rozmowy. Poniewaz jedynym sposobem na obejscie tego typu inwigilacji jest
zainstalowanie wersji Androida, ktora nie jest kontrolowana przez Google.

Aby dowiedziec¢ si¢ wiecej, zapoznaj sie z petnym przewodnikiem dostepny tutaj.

Krok 7: Aby pojs¢ dalej

Jesli cheesz osiggna¢ maksymalng suwerennos¢: uzyj Tora, aby oddzieli¢ swoja aktywno$¢ od
adresu IP, hostuj wilasne ustugi na YunoHost lub Umbrel , uruchamiaj lokalnie sztuczng
inteligencje zamiast wysyta¢ mysli do ChatGPT, a dla 0osob najbardziej narazonych na ryzyko
zapoznaj si¢ z zasadami anonimowosci. Wszystko jest szczegotowo opisane krok po kroku w
kompletnym przewodniku dost¢gpnym tutaj: exitchatcontrol.org

Whiosek

Zmiana narzedzi jest aktem indywidualnej odpowiedzialnosci, unikalnym dla kazdej osoby, co
pozwala na sprzeciwienie si¢ bezprawnej masowej inwigilacji.

Szyfrowanie danych chroni Twoja prywatnos¢. Samodzielny hosting uwalnia Ci¢ od inwigilacji
ze strony firm technologicznych. Odzyskanie kontroli nad narz¢dziami czyni Cig
niepodlegajacym kontroli 1 suwerennym.

Walka ma charakter polityczny. Wesprzyj organizacje, ktore si¢ jej sprzeciwiaja, takie jak
inicjatywa fightchatcontrol.eu

I napisz do swoich wybranych urzednikoéw. To prawie doprowadzito do upadku Chat Control.
Ale poniewaz rozwigzania prawdopodobnie nie znajdziemy w gtosowaniu ani w Parlamencie
Europejskim, obowigzkiem kazdego z nas jest wywalczenie wolno$ci 1 ochrona prywatnosci przy
uzyciu wszystkich narzedzi udostepnionych w Internecie. Pelny przewodnik, w ktorym
wyjasniono i zainstalowano krok po kroku kazde narzedzie, od obywatela do sygnalisty, znajduje
sie tutaj exitchatcontrol.org

Zapisz je, udostepnij i popros bliskich o ich przeniesienie.

Niniejszy artykut bedzie aktualizowany w miare rozwoju sytuacyi.
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