REPORT 1/

Politycy: Rozmawiaja o
cyberbezpieczenstwie, a sami daja si¢ nabrac
na ataki phishingowe?

e 27 kwietnia 2026 r.

Wprowadzi¢ teraz kod bezpieczenstwa? Jasne!

»Wprowadz swoj PIN”: Z pewnoscia przecietny czlowiek bardzo dokladnie zastanowilby
sie, czy zastosowa¢ si¢ do tej niespodziewanie wyskakujacej prosby w wiadomosci na
Messengerze, prawda? Coz, niemieccy politycy tego nie robia. Straszliwy ,,cyberatak” na
czlonkow rzadu federalnego, ktory wszystkie media reklamujgq jako rosyjski atak
szpiegowski, byl kampania phishingowa, na ktora zaden przeci¢tnie obeznany z internetem


https://report24.news/politiker-von-cybersicherheit-reden-und-selbst-auf-jede-phishing-attacke-reinfallen/

obywatel nie da si¢ juz nabrac. Politycy jednak daja. I to wlasnie ci sami politycy chca
ograniczy¢ media spolecznosciowe i domagaja sie wiekszej ,,edukacji medialnej”.

Komentarz Vanessy Renner

W marcu minister ds. rodziny Karin Prien (CDU) przypuscita atak na wolny internet, wezwata do
wprowadzenia zakazoéw korzystania z mediow spotecznosciowych dla mtodziezy i méwita o
»edukacji medialnej”. W ten weekend ujawniono, ze Prien — wraz z przewodniczacg Bundestagu
Julig Kl6ckner (CDU) i minister Vereng Hubertz (SPD) — padli ,,ofiarami” ataku phishingowego
za posrednictwem komunikatora Signal. Termin ,,ofiary” zostat tu uwzgledniony w cudzystowie,
poniewaz taktyka ta jest znana; politycy i wojskowi byli ostrzegani przed ta kampania od
miesi¢ecy , a nawet Chaos Computer Club niedawno nie miat innego wyjscia, jak tylko méwié o
,powaznej indywidualnej porazce”.

Chociaz Prokuratura Federalna od dawna prowadzi §ledztwo w sprawie podejrzenia szpiegostwa
— uwaza si¢, ze ,,atak’” miat swoje zrodlo w Rosji — w internecie wspoétczucie dla niemieckich
politykdw i innych ofiar pozostaje ograniczone. Koncepcja ataku jest dobrze znana: uzytkownik
otrzymuje wiadomos$¢ z rzekomego konta wsparcia, ktora sfabrykuje zagrozenie bezpieczenstwa.
Naste¢pnie uzytkownik jest proszony o podanie kodu PIN lub wystanie SMS-a weryfikacyjnego w
celu ochrony swojego urzadzenia. Oczywiscie to go nie chroni; w rzeczywisto$ci daje
atakujacym dostep do jego konta.

Takie ataki sg jednym z powodow, dla ktérych aplikacje do przesytania wiadomos$ci domyslnie
wyswietlajg ostrzezenia o nieznanych kontaktach. Kazdy moze wybraé ,,Wsparcie” jako nazwe
uzytkownika. Heise.de pokazat zrzuty ekranu takich wiadomosci phishingowych: Rzekome
»Wsparcie Signal” jest tak oficjalne, ze Signal domyslnie pyta na dole wiadomosci, czy

,» Wsparcie Signal” ma pozwolenie na wysylanie wiadomosci 1 wy$wietlanie imienia i nazwiska
oraz zdjecia. ,,Osoba nie dowie sie, ze widziate$ jej wiadomos¢, dopoki nie zaakceptujesz
prosby” — kontynuuje. Brzmi to jak prawdziwe wsparcie aplikacji do przesytania wiadomosci,
prawda? Btlad.

W lutym Federalny Urzad Ochrony Konstytucji i Federalny Urzad Bezpieczenstwa Informacji
wspolnie ostrzegaty przed tego typu probami phishingu, dokonywanymi przez ,,podejrzewane o
atak panstwowy lub kontrolowany przez panstwo”. Zgodnie z ostrzezeniem, gtownymi ofiarami
byli wysoko postawieni politycy, wojsko 1 dyplomaci, a takze dziennikarze §ledczy. Jednak
notatka najwyrazniej nie zostala przeczytana przez wszystkich narazonych. Oprocz
wspomnianych politykow, byty wiceprezes BND (!) Arndt Freytag von Loringhoven i kilku
dziennikarzy. ofiarami ataku mieli by¢ rowniez

Jeden z uzytkownikéw X wyrazit si¢ jasno: ,,Powaznie: ci ludzie chcg nas zbanowa¢ w mediach
spotecznosciowych, opowiadajg nam o cyberbezpieczenstwie i sg tak ghupi, ze nie potrafig nawet
rozpozna¢ prostej proby phishingu?”
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Politycznie i medialnie, uwaga skupia si¢ teraz naturalnie na ztym Rosjaninie, ktory mogt
przechwyci¢ poufne informacje. Tymczasem przeci¢tny obywatel musi zada¢ sobie pytanie, jak
bardzo powinien tolerowaé osoby, ktére pomimo stanowczych ostrzezen ze strony wladz, tak
nieostroznie podchodza do komunikacji i potencjalnie wrazliwych danych.

Dla odmiany, w pelni popieramy ocen¢ gazety ,, Standard ”: ,,Problem tkwi przed ekranem” —
napisali wowczas w nagtéwku, odnoszac si¢ do ,,afery Signal” rzadu USA. Najwickszym
zagrozeniem dla bezpieczenstwa, jakie stanowili zamieszani w t¢ sprawe, byta ich
niekompetencja w zakresie IT.

POLITYKA SIECIOWA

»Okandal sygnatowy” rzadu USA: Problem
tkwi w siedzeniu przed ekranem.

Prywatne dane w sieci, niewtasciwe korzystanie z komunikatora, btedy uzytkownikéw —
najwiekszym zagrozeniem dla bezpieczenstwa oséb zaangazowanych w ten proces jest
ich amatorszczyzna w dziedzinie IT.

27 marca 2025, 11:54
Zrzut ekranu: Standard

Wiasnie. Jednak ludzie nie chea juz stysze¢ od tych osob nic na tematy zwigzane z IT, mediami
spolecznosciowymi, kompetencjami medialnymi 1 cyberbezpieczenstwem. Wydaje si¢ bowiem,
Ze nie maja oni kompetencji, by pouczac¢ obywateli w tych kwestiach i ograniczac¢ ich prawa.
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